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1. Область применения

1.1. Настоящее Положение устанавливает порядок обработки персональных данных  работников, их права и обязанности в этой области. Под работниками подразумеваются лица, вступившие в трудовые отношения с работодателем. 
1.2.  Положение разработано с целью соблюдения законных прав и интересов работодателя и ее работников в связи с необходимостью получения (сбора), систематизации, обработки, хранения и передачи сведений, составляющих персональные данные.
2. Понятие и состав персональных данных 
2.1.  Под персональными данными работников понимается информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника, а также сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность.

2.2.  Состав персональных данных работника: 
· анкетные и биографические данные; 

· образование;

· сведения о трудовом и общем стаже;

· сведения о предыдущем месте работы;

· сведения о составе семьи;

· паспортные данные;

· сведения о воинском учете; 

· сведения о заработной плате работника и ее размере;

· сведения о социальных льготах;

· специальность;

· занимаемая должность;

· наличие судимостей;

· адрес регистрации;

· домашний телефон;

· содержание трудового договора;

· подлинники и копии приказов по личному составу;

· личные дела и трудовые книжки работников;

· основания к приказам по личному составу;

· материалы по повышению квалификации, переподготовке работников, их аттестации, служебные расследования;
· копии документов об образовании;

· результаты медицинского обследования на предмет годности к осуществлению трудовых образований;

· фотографии и иные сведения, относящиеся к персональным данным работника;

· рекомендации, характеристики и т.п.

2.3. У Работодателя создаются и хранятся следующие группы документов, содержащие данные о работниках в единоличном или сводном виде: 
5.3.1. отдел кадров - документы, содержащие персональные данные работников: 

· комплексы документов, сопровождающие процесс оформления трудовых отношений;
· подлинники приказов (распоряжений) по личному составу;

· личные дела работников и их трудовые книжки;

· дела, содержащие основания к приказу по личному составу;

· справочно-информационный банк данных по персоналу (картотеки, журналы);

· подлинники и копии отчетных,  аналитических и справочных материалов, передаваемых руководству и руководителям структурных подразделений;

· копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения.
3. Получение и обработка персональных данных  

3.1.   Персональные данные работников могут быть получены, проходить дальнейшую обработку и передаваться на хранение, как на бумажных носителях, так и в электронном виде (посредством локальной компьютерной сети). 

3.2.  Все персональные данные работника следует получать у него самого, за исключением, случаев, если их получение возможно только у третьей стороны. 

3.3.  Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни, равно как и персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности. 

3.4.  Получение персональных данных работника возможно двумя способами:

6.4.1. добровольно предоставляются работником при приеме на работу. При приеме на работу работник дает свое согласие на обработку его персональных данных. Согласие от работника оформляется в письменном виде Заявление о согласии на обработку персональных данных Приложение 1; 

6.4.2. третьей стороной.  Возможно только при уведомлении работника об этом заранее и с его письменного согласия Уведомление о получение персональных данных от третьих лиц Приложение 2.    

3.5. Персональные данные работника создаются путем копирования оригиналов (при приеме на работу: документ об образовании, ИНН, страховое пенсионное свидетельство);    внесения сведений в учетные формы (на бумажных и электронных носителях); получения    оригиналов необходимых документов (трудовая книжка, медицинское заключение, личный листок по учету кадров, автобиография). 

3.6. При заключении трудового договора с работником, заполнении карточки Т-2, автобиографии и другой необходимой при приеме на работу информации, предъявляются следующие документы: 

· паспорт или иной документ, удостоверяющий личность; 

· трудовую книжку, за исключением случаев, когда трудовой договор заключается впервые, на условиях совместительства или трудовая книжка у работника отсутствует в связи с утерей или по другой причине; 

· страховое свидетельство государственного пенсионного страхования; 

· документы воинского учета; 

· документы об образовании, квалификации или наличии специальных знаний;
· в отдельных случаях с учетом специфики работы, а так же при наличии у работника медицинских противопоказаний может возникнуть необходимость в предоставлении дополнительных документов.
3.7. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, актуальность по отношению к целям обработки персональных данных. 

3.8. Персональные данные работника обрабатываются в отделе кадров и бухгалтерии на бумажном носителе и при автоматизированной обработке.  
4. Хранение персональных данных
4.1. Хранение персональных данных работника в отделе кадров: 

7.1.1 Личное дело работника формируется после подписания работниками трудового договора, хранится в отделе кадров в железном шкафу и содержит:

· копии документов работника согласно ст. 65 ТК РФ; 

· трудовой договор, дополнительные соглашения; 

· заявления работника с необходимыми резолюциями уполномоченных лиц на принятие решений;

· персональные данные работника, отражающие как процесс приема на работу, так  и последующие изменения трудовой функции (договор о материальной ответственности, должностная инструкция и т.д.)

7.1.2. Личное дело пополняется и корректируется на протяжении всей трудовой деятельности работника. Изменения, вносимые в личное дело, должны быть подтверждены соответствующими документами. 

7.1.3. В отделе кадров кроме личных дел, хранятся следующие документы, содержащие персональные данные работников: 

4.2. Хранение персональных данных работников в бухгалтерии в специально оборудованном шкафу: 

4.3. Уничтожение персональных данных производится по требованию работника - собственника персональных данных в случаях: 

· недостоверности информации; 

· обработки информации с нарушением установленного порядка;

· также информация может быть уничтожена по решению работодателя в случае, когда отпадает необходимость в ней;
· прекращения действия трудового договора с работником, за исключением документов, остающихся на хранении у Работодателя, либо передающиеся на хранение в архив.   

5. Передача персональных данных  
5.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования: 

· не сообщать персональные данные работника в коммерческих целях без письменного согласия работника;
· не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предотвращения угрозы жизни и здоровья работника;

· предупредить лиц, получивших персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того, что это правило соблюдено. 

5.2. При передаче персональных данных третьим лицам необходимо предоставлять минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных.
5.3. При передаче персональных данных третьим лицам, работник дает письменное Согласие на передачу персональных данных третьим лицам Приложение 3. 
5.4. Запрещается передавать персональные данные работников третьим лицам на основании поступившего устного запроса, в том числе сообщенного по телефону (представителям банка).

5.5. В случае если третья сторона, обратилась с запросом, не уполномочено федеральным законом Российской Федерации на получение персональных данных работника либо отсутствует письменное согласие работника на предоставление его персональных сведений, Работодатель обязан отказать в предоставлении персональных данных. Третьей стороне, обратившемуся с запросом, выдается письменное уведомление об отказе в предоставлении запрашиваемых персональных данных.
5.6. Ответы на запрос составляются на бланке Общества с содержанием предоставляемых сведений. Ответ на запрос заверяется подписью генерального директора с приложением печати компании. Ответ на запрос предоставляется не позднее 30 дней, со дня получения запроса. 
5.7. Передача персональных данных работников работодателем без письменного согласия возможна только в следующих случаях:

· персональные данные являются общедоступными; 

· персональные данные относятся к состоянию здоровья работника, и их обработка   необходима для защиты его жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно; 

· по требованию полномочных государственных органов – в случаях, предусмотренных ФЗ;
· обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных.
6. Доступ к персональным данным
6.1. Внешний доступ: 

9.1.1. К числу массовых потребителей персональных данных вне работодателя относятся государственные и негосударственные функциональные структуры: 

· налоговые инспекции;

· правоохранительные органы;

· органы статистики; 

· страховые организации; 

· военные комиссариаты; 

· органы социального страхования; 

· пенсионные фонды;

· подразделения государственных и муниципальных органов управления. 

9.1.2. Разрешается передавать персональные данные работника его законным, полномочным представителям в порядке, установленном ТК РФ, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.

6.2.  Внутренний доступ:

6.3. Внутренний доступ к персональным данным производится на основании приказа, в котором указываются работники, имеющие право работать с персональными данными. 

6.3.1. Право доступа к персональным данным может быть у:

· кадровой службы;

· группы расчета заработной платы;

· службы безопасности; 

· юридической службы;

· самого работника, носителя данных.
6.4. Работник имеет право: 

6.4.1.  Получать доступ к своим персональным данным и ознакомление с ними, включая  право на безвозмездное получение копии любой записи, содержащей его персональные данные.

6.4.2.  Требовать от работодателя уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных своих персональных данных. 
6.5. Копировать и делать выписки персональных данных работника разрешается исключительно в служебных целях с разрешения начальника отдела кадров. 

6.6. Лично определять своих представителей для защиты своих персональных данных;
6.7. При отказе работодателя исключить или исправить персональные данные, работник имеет право заявить в письменной форме работодателю о своем несогласии, с соответствующим обоснованием.

7.  Защита персональных данных 
7.1. Защита персональных данных представляет собой строго регламентированный технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и в конечном счете обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности Общества. 

7.2. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию. 

7.3. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и не заинтересованные в возникновении угрозы лица.
7.4. Защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет собственных средств в порядке установленном ФЗ.

7.5. Внутренняя защита: 

7.5.1.  Основным виновником несанкционированного доступа к персональным данным является, как правило, работники, имеющие доступ к данным. Регламентация доступа работников к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации. Работники, имеющие доступ к персональным данным  подписывают Обязательство о неразглашении персональных Приложение 4. 
7.5.2. Для обеспечения внутренней защиты персональных данных работников необходимо соблюдать ряд мер: 

· ограничение и регламентация состава работников, функциональные обязанности которых требуют доступа к персональным данным;

· строгое избирательное обоснование распределения документов и информации между работников, имеющих доступ к персональным данным; 

· рациональное размещение рабочих мест работников, при котором исключалось бы бесконтактное использование защищаемой информации; 
· знание работниками требований нормативно-методических документов по защите информации и сохранении тайны; 

· соблюдать порядок приема, учета и контроля персональных данных; 

· соблюдать необходимые условия в помещении для работы с персональными документами и базами данных;

· организовать порядок уничтожения информации;

· своевременно выявлять нарушения требований разрешительной системы доступа работников к персональным данным;

· проводить разъяснительную работу с работниками по предупреждению утраты ценных сведений при работе с персональными данными;

· не допускается выдача личных дел работников на рабочие места руководителей структурных подразделений;

· персональные компьютеры, на которых содержатся персональный данные, должны быть защищены паролями доступа;

· иные необходимые организационные и технические меры, используемые от неправомерного или случайного доступа к персональным данным. 

7.6. Внешняя защита: 

7.6.1. Для защиты персональных данных создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лиц, пытающихся совершить несанкционированный доступ и получение информации.  
7.6.2. Целью и результатом несанкционированного доступа посторонним лицом к информационным ресурсам может быть не только овладение персональными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания документов. 

7.6.3. Под посторонним лицом понимается любое другое лицо, не имеющее непосредственного отношения к деятельности работодателя, посетители, сотрудники других организационных структур.  
7.6.4. Для обеспечения внутренней защиты персональных данных работников необходимо соблюдать ряд мер: 

· организовать порядок приема, учета и контроля деятельности посетителей; 

· организовать пропускной режим в Обществе;

· организовать порядок охраны территории, зданий, помещений;

· соблюдать требования к защите информации при интервьюировании и собеседованиях. 

7.6.5. По возможности персональные данные обезличиваются. 

8.  Ответственность за разглашение персональных данных
8.1. Работники, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной ответственности. К данным работникам могут быть применены следующие дисциплинарные взыскания: 
· Замечание;

· Выговор;

· Увольнение, согласно п.6 «в» ст. 81 ТК РФ (разглашение охраняемой законом тайны (государственной, коммерческой, служебной или иной), ставшей известной в связи с исполнением им трудовых обязанностей, в том числе разглашения персональных данных другого работника.

ПРИЛОЖЕНИЕ 1 
ЗАЯВЛЕНИЕ О СОГЛАСИИ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ 
Я, _________________________________________________________________________, 

                                                                                      (фамилия, имя, отчество)
Паспорт:  серия _____ номер _______ кем выдан ________________________________________, дата выдачи «_____» _____________ 20___г., 

зарегистрирован по адресу:  _________________________________________________________, 

с целью исполнения сторонами определенных условий трудового договора даю свое согласие на сбор, систематизацию, обработку накопление, хранение, уточнение, обновление, изменение, использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных следующими способами: автоматизированная обработка и (или) обработка без использования  средств автоматизации (документальная форма) нижеследующих персональных данных:

фамилия, имя, отчество; дата рождения; место рождения; пол; гражданство; знание иностранного языка; образование и повышение квалификации или наличие специальных знаний; профессия (специальность); общий трудовой стаж; сведения о приемах, перемещениях и увольнениям по предыдущим местам работы; размер заработной платы; состояние в браке; состав семьи; место работы или учебы членов семьи и родственников; паспортные данные; адрес регистрации и фактического места жительства; номер телефона; ИНН; номер страхового свидетельства государственного пенсионного страхования; сведения, включенные в трудовую книжку; сведения о воинском учете; фотография; сведения и состоянии здоровья, которые относятся к вопросу о возможности выполнения работником трудовой функции. 
«____» _____________ 201__г.                                                      _____________

                                                                                                                                           (подпись)
ПРИЛОЖЕНИЕ 2 
УВЕДОМЛЕНИЕ О ПОЛУЧЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ ОТ ТРЕТЬИХ ЛИЦ
 

Я, _____________________________________________________________________, 

                                                                          (фамилия, имя, отчество)
в соответствии с п. 3 статьей 86 Трудового Кодекса РФ даю свое согласие на получение моих персональных данных __________________________________________________________________________________, 

                                                                             (характер персональных данных, способ их получения)

 от третьих лиц ___________________________________________________________________, 

(наименование организации)

с целью _________________________________________________________________________.

Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме.
«____» _____________ 201__г.                                                      _____________

                                                                                                                                           (подпись)
 ПРИЛОЖЕНИЕ 3 
СОГЛАСИЕ НА ПЕРЕДАЧУ ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕТЬИМ ЛИЦАМ

Я, _________________________________________________________________________________, 

                                                                          (фамилия, имя, отчество)
даю свое согласие на передачу моих персональных данных  __________________________________________________________________________________, 

(наименование организации)
__________________________________________________________________________________, 

                                                                             (характер персональных данных)

с целью _________________________________________________________________________.

Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме.
«____» _____________ 201__г.                                                      _____________

                                                                                                            (подпись)

ПРИЛОЖЕНИЕ 4

ОБЯЗАТЕЛЬСТВО О НЕРАЗГЛАШЕНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ 
Я, _____________________________________________________________________, 

                                                                          (фамилия, имя, отчество)

       _____________________________________________________________________________________, 

                                                        (должность, структурное подразделение)
 
Предупреждена, что в период исполнения своих должностных обязанностей, предусмотренных трудовым договором, мне будет предоставлен допуск к персональным данным работников. 


Настоящим я добровольно принимаю на себя следующие обязательства: 

1. Не разглашать третьим лицам персональные данные работников, а также персональные данные, содержащиеся в документах, полученных из других организаций, в обращениях работников и иных субъектов персональных данных, которые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей.
2. Не передавать и не раскрывать третьим лицам персональные данные работников, а также персональные данные, содержащиеся в документах, полученных из других организаций, в обращениях работников и иных субъектов персональных данных, которые мне доверены (будут доверены) или станут известными в связи с выполнением должностных обязанностей.

3. В случае попытки третьих лиц получить от меня персональные данные работников, а также персональные данные, содержащиеся в документах, полученных из других организаций, в обращениях работников и иных субъектов персональных данных, сообщать непосредственному руководителю либо руководству Общества.

4. Не использовать персональные данные работников, а также персональные данные, содержащиеся в документах, полученных из других организаций, в обращениях работников и иных субъектов персональных данных, с целью извлечения выгоды.

5. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.
6. После прекращения права на допуск к персональным данным работников, а также к персональным данным, содержащимся в документах, полученных из других организаций, в обращениях работников и иных субъектов персональных данных, не разглашать и не передавать третьим лицам известные мне персональные данные.

Я понимаю, что разглашение такого рода информации может нанести ущерб работникам Общества, как прямой, так и косвенный.

В связи с этим даю обязательство при работе (сборе, обработке и хранении) с персональными данными работников соблюдать все описанные в Положении о защите персональных данных работников требования. 
Я предупреждена о том, что в случае разглашения мной сведений, касающихся персональных данных работника, или их утраты я несу ответственность в соответствии со ст. 90 ТК РФ.
«____» _____________ 201__г.                                                      _____________

                                                                                                            (подпись)
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